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W sprawie instrukeja zasad ochrony danych.

Na podstawie art. 10 ust. 1 pkt 4 ustawy z dnia 29 wrzesnia 1994 roku o rachunkowosci (tekst
jednolity Dz, U z 2018 r. poz. 395 ze zm.)

zarzadza sie, co nastgpuje:

§1.
Postanowienia ogélne
1. Podstawowym celem instrukcji zasad ochrony danych Jest okreslenie ogdlnych zasad systemu
ochrony danych i zbioréw w celu przetwarzania danych oraz wskazania dzialaf
podejmowanych przez Administratora Danych Osobowych oraz osoby przez niego
upowaznione w zakresie organizacji przetwarzania i ochrony danych osobowych w Urzedzie
Gminy Twordg.

§2
Identyfikacja danych wymagajacych szczegélnej ochrony
1. Szezegolnej ochrony wymagaja dane aplikacji finansowo-ksiggowej. Dane takie
przechowywane sa w pamigei komputera oraz jego kopie zapasowe poza systemem
informatyczniym.
2. Zabezpieczenia fizyczne
" Sprzgt komputerowy musi znajdowaé si¢ w zabezpieczonym pomieszezeniu.
®* Pomieszczenie zamykane jest na klucz, jesli nikt w nim nie przebywa.
3. Zasady uzywania stacji roboczych
= Ze stacji roboczej moga korzystaé jedynie uprawnieni pracownicy.
® Uprawnieni uzytkownicy mogg pracowaé na stacji roboczej jedynie po
zalogowaniu sig na swoje indywidualne konto poprzez swoje indywidualne haslo
(‘hasto posiada minimum 8 znakéw, w ty litery, cyfry oraz znaki specjalne)
uwierzytelniajgce.
® Na stacji roboczej zainstalowane jest jedynie oprogramowanie niezbedne do pracy,
na ktore zakupione sg licencje.
" Korcowki (zestawy komputerowe) zabezpieczone sg dodatkowo lokalnymi
zasitaczami awaryjnymi (UPS) i listwami antynapicciowymi.
®= Podczas pracy na komputerze system zabezpieczony jest dodatkowo w ten sposob,
ze nieuzywanie komputera przez czas wiekszy niz 7 minut
powoduje jego zablokowanie wymuszajgce ponowne logowanie si¢ przez uzycie
hasta, aby wznowi¢ prace komputera.
» Uzytkownicy systemu zmieniaja hasta dostgpu do stacji roboezej co 30 dni.
® Przed zakonczeniem pracy uzytkownik zamyka system operacyjny i wylgcza
komputer, monitor oraz urzagdzenie peryferyjne.

§3
Korzystanie z aplikacji finansowo-ksiegowej (FK)
1. Aby uzyska¢ dostep do aplikacji FK znajdujgcej si¢ na stacji roboczej, nalezy by¢
najpierw zalogowanym do systemu operacyjnego komputera lub systemu
informatycznego, przy czym dostgp do tych aplikacii majg jedynie osoby uprawnione.
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Aplikacje FK, a takze ich podkatalogi nie sa udostepniane w sieci.
Dostep do aplikacji FK posiadaja jedynie uprawnieni pracownicy posiadajacy konta
logowania do aplikacji FK.
Z kazdego konta logowania do aplikacji FK moze korzystaé tylko jedna osoba.
Kierownik jednostki okresla zasady zakladania kont dla nowych pracownikéw oraz
sytuacje, w ktorych konto uzytkownika ma zosta¢ zablokowane.
Kazdy uzytkownik posiada dostep jedynie do tych funkeji aplikacji FK, ktore sa
niezb¢dne w jego pracy.
Hasta pod zadnym pozorem nie mogg by¢ udostepniane wspdtpracownikom ani
zadnym innym osobom.
Hasla nie moga by¢ zapisywane na kartkach papieru ani notowane w zadnej innej
formie.
Prowadzanie danych do aplikacji FK musi odbywa¢ si¢ zgodnie z zasadami opisanymi
w instrukeji obiegu dokumentdw i kontroli dowoddéw ksiggowych obowigzujgcych w
Urzedzie Gminy Twordg.

§ 4

Archiwizacja danych

1.
2.

Kopie zapasowe sa tworzone na koniec kazdego dnia.
Raz w roku wykonywana jest kopia bezpieczenstwa danych FK na ptycie CD-ROM
Kopia sporzadzana jest w dwoch egzemplarzach, Jedna z kopii przekazuje sig do

Referatu Finansowego, a drugg przechowuje Administrator Systemu Informatycznego.

Za wykonanie kopii odpowiada informatyk wyznaczony przez kierownika jednostki.

. Kopie zapasowe przechowywane sg w miejscu zabezpieczonym przed dosigpem

niepowotanych 0sdb i przed zagrozeniami losowymi.

. Dostep do kopii maja jedynie osoby upowaznione przez kierownika jednostki.

§5

Ochrona antywirusowa

1.
2.

3.
4.

Na stacji toboczej zainstalowane jest oprogramowanie antywirusowe.,

Konfiguracja oprogramowania antywirusowego moze by¢ zmieniana jedynie przez
upowaznione osoby.

Uzytkownik nie moze deinstalowa¢ ani wylgcza¢ oprogramowania antywirusowego.
Definicje szczepionek antywirusowych musza by¢ aktualizowane nie rzadziej niz raz
na tydzien.

Wszystkie pliki wprowadzane do systemu z nosnikow zewnetrznych musza by¢
wezesniej sprawdzone przez oprogramowanie antywirusowe, wszystkie dyski lokalne
stacji roboczej raz w tygodniu skanowane sg pod katem zawartodei wirusow.

. Za zabezpieczenie danych przed wirusami i innymi typami szkodliwego

oprogramowania odpowiadaja informatycy zatrudnieni w Urzedzie Gminy Twordg.

§6

Zarzadzenie wchodzi w zycie z dniem podjgcia.
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